BUSINESS
FINLAND

Dataskyddsbeskrivning

Datum for upprattande 25.10.2024

1. Personuppgiftsansvariga

Business Finland Oy FO-nummer 2725690-3

och

Innovationsfinansieringsverket Business Finland FO-nummer 0512696-4

Porkalagatan 1, PB 69, 00101 Helsingfors

Vaxel +358 29 505 5000

2. Kontakter i fragor som ror registret

tietosuoja@businessfinland.fi

3. Registrets namn

Personregister som hanfor sig till anvandningen av Business Finlands digitala tjanster

4. Syftet med behandlingen av personuppgifter, registrets datainnehall och grunden fér behand-

lingen

Registrets datainnehall omfattar personuppgifter som behandlas i samband med registrering, identifiering och
atkomsthantering i Business Finlands elektroniska tjanster. BF-ID-tjansten anvands i regel for registrering,
identifiering och atkomsthantering av personer som anvander Business Finlands digitala tjanster. BF-ID-tjans-
ten samlar aven in samtycken till marknadsféringskommunikation i enlighet med dataskyddsférordningen.
Dessutom kan personerna hantera sina egna uppgifter och samtycken till marknadsféringskommunikation i
BF-ID-tjansten. Registrets datainnehall omfattar ocksa personernas samtycken till och preferensval fér mark-
nadsféringskommunikation i Business Finlands 6vriga digitala tjanster samt logguppgifter som samlas in i Bu-

siness Finlands digitala tjanster.

Anvéndningsdndamal

Uppgifter som samlas in

Behandlingsgrund

Registrering — | registreringspro-
cessen skapas ett anvandarnamn
och ett I6senord for att logga in pa
de digitala tjanster som Business
Finland tillhandahaller efter regi-
streringsprocessen.

De uppgifter som samlas in vid re-
gistreringen anvands ocksa for
kundservice.

Uppgifter som samlas in fran per-
sonen:

for- och efternamn (tilltalsnamn),
e-postadress (anvandarnamn),
I6senord, telefonnummer, organi-
sation.

Uppgifter som fas fran identifie-
ringstjansten suomi.fi:
tidsstampel, for- och efternamn
(officiellt), identifieringsmetod,
personbeteckning (personbeteck-
ning eller identifieringskod for ut-
l&nningar (UID).

Allmant intresse
Berattigat intresse

Om en person véljer att anvanda
identifieringstjansten suomi.fi un-
der registreringsfasen, anses per-
sonen ha gett sitt samtycke till att
hans eller hennes personbeteck-
ning behandlas fér de andamal
som anges i denna punkt.

Grunden fér behandlingen av
loggdata i tjansterna for innovat-
ionsfinansieringsverket ar en upp-
gift som foéreskrivs i lagen.




Logguppgifter:
tidsstampel, for- och efternamn,

e-postadress, personbeteckning
(personbeteckning eller identifie-
ringskod for utlanningar (UID), te-
lefonnummer, identifieringsme-
tod, anvandarens BF-ID, IP, han-
delseidentifierare, felkoder

Identifiering — Personidentifiering
anvands for webbautentisering
nar en person loggar in pa en di-
gital tjanst som tillhandahalls av
Business Finland. Business Fin-
land anvander uppgifterna for att
identifiera anvandaren.

Beroende pa den digitala tjansten
ar identifieringsmetoden antingen
svag eller identifieringstjansten
suomi.fi.

Uppgifter som samlas in fran per-
sonen (svag identifiering):
organisation, anvandarnamn, |6-
senord

Uppgifter som fas fran identifie-
ringstjansten suomi.fi:
tidsstampel, identifieringsmetod,
personbeteckning (personbeteck-
ning eller identifieringskod for ut-
l&nningar (UID)

Logguppgifter:
tidsstampel, for- och efternamn, e-

postadress, personbeteckning
(personbeteckning eller identifie-
ringskod fér utldnningar (UID),
identifieringsmetod, anvandarens
BF-ID, IP, handelseidentifierare,
felkoder

Berattigat intresse for kundféreta-
get och den personuppgiftsansva-
riga

Grunden fér behandling person-
uppgifter for identifiering i tjans-
terna for innovationsfinansierings-
verket ar en uppgift som féreskrivs
i lagen.

Behandlingen av personbeteck-
ningar i andra digitala tjanster an
finansieringstjansten grundar sig
pa 29 § 5 mom. i dataskyddslagen
(identifiering).

Atkomsthantering — Vid anvand-
ning av de digitala tjanster som
Business Finland tillhandahaller
kontrolleras om personen som
loggar in har ratt att anvanda
tjansten sjalvstandigt eller pa fore-
tagets vagnar.

Uppgifter som fas fran autentise-
ringstjansten suomi.fi:

roll i féretaget, befogenhet att
agera pa foretagets vagnar

Logguppgifter:

tidsstampel, for- och efternamn, e-
postadress, personbeteckning
(personbeteckning eller identifie-
ringskod for utldnningar (UID)),
identifieringsmetod, anvandarens
BF-ID, organisationsuppgifter, at-
komstroller, IP, handelseidentifie-
rare, felkoder

Berattigat intresse for kundféreta-
get och den personuppgiftsansva-
riga

Grunden fér behandling person-
uppgifter for atkomsthantering i
tjansterna for innovationsfinansie-
ringsverket ar en uppgift som fore-
skrivs i lagen.

Behandlingen av personbeteck-
ningar i andra tjanster an finansie-
ringstjdnsten grundar sig pa 29 §
1 mom. i dataskyddslagen (speci-
ficering).

Hantering av egna uppgifter —
Personen kan hantera de uppgif-
ter som han eller hon angav vid
registreringen.

Uppgifter/andringar som samlas
in fran personen:

for- och efternamn (tilltalsnamn),
e-postadress, l6senord, telefon-
nummer, organisation

Berattigat intresse
Allmant intresse

Samtycken till marknadsféring —
Samtycken till marknadsforings-
kommunikation inhamtas fran per-
sonen i samband med registre-
ringen. Personen hanterar daref-
ter samtycken i enlighet med data-
skyddsfoérordningen i BF-ID-tjans-
ten.

Personliga val relaterade till mark-
nadsféringskommunikation

Samtycke
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Personernas preferenser — De val
som en person gor om innehallet i
tiansterna i de digitala tjanster
som Business Finland tillhanda-
haller.

Personliga preferenser:

till exempel lander, branscher,
kommunikationsinstallningar, me-
tod for mottagande av uppgifter
(SMS, e-post)

Samtycke

Logguppgifter — Business Finland
samlar in logguppgifter om an-
vandningen av digitala tjanster.

Business Finlands tjanster produ-
cerar foljande logguppgifter: un-
derhallslogg, atkomsthanterings-
logg, anvandningslogg, fel logg
och andringslogg.

Berattigat intresse

Grunden fér behandlingen av
loggdata i tjansterna for innovat-
ionsfinansieringsverket ar en upp-

gift som foéreskrivs i lagen.

Behandlingsuppgifter kan aven laggas ut pa den personuppgiftsansvarigas andra externa tjansteleverantorer
i enlighet med och inom ramen fér dataskyddslagstiftningen.

5. Tid for lagring av personuppgifter

Personuppgifter (exklusive logguppgifter) i BF-ID-tjansten raderas efter 24 manaders inaktivitet. Dessutom
raderas personuppgifter pa begaran, i den utstrackning som personen har ratt till radering enligt artikel 17 i
dataskyddsforordningen. Logguppgifter som ar aldre an fem ar raderas automatiskt.

6. Regelbundna informationskallor

Personuppgifter samlas in fran den registrerade sjalv. Dessutom 6verlater suomi.fi-identifieringstjansten per-
sonuppgifter till BF-ID-tjansten. Suomi.fi uppratthalls av Myndigheten fér digitalisering och befolkningsdata och
anvands av Business Finland.

7. Regelbunden overforing av uppgifter och grupper av mottagare

Personuppgifter lAmnas i regel inte ut till tredje part.

8. Overféring av uppgifter till linder utanfér EU eller EES

Personuppgifter kan komma att éverforas utanfér Europeiska unionen eller Europeiska ekonomiska samar-
betsomradet i enlighet med och inom ramen fér dataskyddslagstiftningen. Om det inte finns nagot beslut om
en adekvat niva for dataskydd i destinationslandet kan 6verféringen av uppgifter ske med hjalp av lampliga
skyddsatgarder, till exempel standardklausuler som antagits av Europeiska kommissionen. | vissa specifika
situationer kan personuppgifter dverféras utan ovanstaende skyddsatgarder om éverforingen sker pa det satt
som beskrivs i dataskyddslagstiftningen for att skydda personens intressen eller for att fullgora ett avtal eller
avtalsenliga skyldigheter.

9. Principer for skydd av registret

Uppgifter som behandlas elektroniskt

Anvandningen av registrets datainnehall ar begransad genom rollbaserade behérigheter. De anstallda har
tystnadsplikt. Dessutom har de anstallda atagit sig att folja de interna dataskyddsanvisningarna.

Information och sakerhetskopior som lagras i informationssystemen finns i lasta och dvervakade utrymmen.
Miljon skyddas med lampliga brandvéaggar och andra tekniska skydd. BF-ID-systemet loggas och den person-
uppgiftsansvariga informeras om onormal anvandning av systemet.

Syftet med de atgarder som beskrivs ovan ar att sakerstalla sekretessen for personuppgifter som lagras i
registret, tillgangen till och integriteten hos dessa uppgifter samt de registrerades rattigheter.
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10. Automatiskt beslutsfattande

Personuppgifter anvands inte for automatiserat beslutsfattande som skulle ha rattsliga eller liknande konse-
kvenser for de registrerade.

11. Réattigheter for den registrerade i samband med behandlingen av personuppgifter

Den registrerades ratt att motsiatta sig behandlingen av personuppgifter

Den registrerade har ratt att av skal som hanfor sig till hans eller hennes specifika situation

motséatta sig profilering och andra behandlingsatgarder som riktar sig mot hans eller hennes personuppgifter
och som utférs av den personuppgiftsansvariga, i den man behandlingen grundar sig pa den personuppgifts-
ansvarigas berattigade intresse.

Den registrerade kan motsatta sig i enlighet med punkt 1 i denna dataskyddsbeskrivning. | samband med
begaran maste den registrerade identifiera den specifika situation pa grundval av vilken han eller hon motsatter
sig behandlingen. Den personuppgiftsansvariga kan vagra att genomféra begaran pa de grunder som anges
i lag.

Den registrerades ratt att fa tillgang till uppgifterna (granskningsrétt)

Den registrerade har ratt att kontrollera vilka uppgifter om honom eller henne som har inforts i registret. Bega-
ran om granskning ska goras i enlighet med anvisningarna i denna dataskyddsbeskrivning. Ratten till insyn
kan férvagras pa de grunder som anges i lagen. Utdvandet av ratten till insyn ar i princip avgiftsfritt.

Den registrerades ratt att kriava rattelse, radering eller begransning av behandling av uppgifter

Till den del den registrerade sjalv kan handla ska han eller hon utan obefogat dréjsmal, efter att ha fatt del av
felet eller efter att sjalv ha upptackt felet, pa eget initiativ ratta, radera eller komplettera uppgifter i registret
som strider mot registrets syfte eller ar felaktiga, onddiga, bristfalliga eller foraldrade.

I den man den registrerade inte sjalv kan ratta uppgifterna ska begaran om rattelse goras i enlighet med punkt
12 i denna dataskyddsbeskrivning. Den registrerade har ocksa ratt att krdva att den personuppgiftsansvariga
begransa behandlingen av den registrerades personuppgifter, till exempel nar den registrerade vantar pa den
personuppgiftsansvarigas svar pa en begaran om rattelse eller radering av sina uppgifter.

Den registrerades ratt att overfora uppgifter fran ett system till ett annat

I den man den registrerade sjalv har lamnat uppgifter till registret, som behandlas pa grundval av den registre-
rades samtycke, har den registrerade ratt att fa ut dessa uppgifter for egen del, i regel i maskinlasbar form,
och ratt att 6verféra dessa uppgifter till en annan personuppgiftsansvarig.

Den registrerades ratt att anfora besvar hos tillsynsmyndigheten

Den registrerade har ratt att anféra besvar hos den behdriga tillsynsmyndigheten, om den personuppgiftsan-
svariga inte har iakttagit 1amplig dataskyddsreglering i sin verksamhet.

Ovriga rattigheter

Om personuppgifter behandlas pa grundval av den registrerades samtycke har den registrerade ratt att ater-
kalla sitt samtycke. Den registrerade kan nar som helst aterkalla sitt samtycke i BF-ID-tjansten.

12. Kontakter
| fragor som géller behandlingen av personuppgifter och i situationer som hanfor sig till utbvandet av de egna

rattigheterna bor den registrerade kontakta den personuppgiftsansvariga. Den registrerade kan utdva sina
rattigheter genom att kontakta tietosuoja@businessfinland.fi
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13. Uppdateringar
Denna dataskyddsbeskrivning uppdaterades senast 25.10.2024.

Vi haller oss uppdaterade om andringar i dataskyddslagstiftningen och vill kontinuerligt forbattra var verksam-
het. Darfor forbehaller vi oss ratten att uppdatera denna dataskyddsbeskrivning.

*k%k
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